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1. Introduccion

REDIMadrid es la Red Telemaética de Investigacion de la Comunidad de Madrid y
en su trayectoria ha vivido la explosion de Internet que ha supuesto el desarrollo de las
tecnologias de la informacién y las comunicaciones como elemento fundamental de la
sociedad de la informacién.

El objetivo principal de la Red Telemética de Investigaciéon de la Comunidad de Ma-
drid es la provision de una infraestructura de alta fiabilidad, flexibilidad y capacidad
que permita la experimentacién de una amplia gama de servicios teleméticos, asi como
la puesta en marcha de multitud de aplicaciones y proyectos de investigacion.

Se pretende también mejorar y favorecer el desarrollo del trabajo cooperativo entre
grupos docentes, investigadores y del colectivo cientifico en general de las diferentes
universidades y centros de investigacion de la Comunidad de Madrid y posiblemente
de otras instituciones, asi como la interaccién de diferentes grupos de trabajo indiscipli-
nares dispersos, no necesariamente dentro del entorno académico.

Todos estos objetivos llevan al desarrollo de una serie de servicios que, de forma no
exhaustiva, podemos ver listados a continuacién:

= Servicios de Telefonia sobre IP / Videoconferencia.

» Servicios de Video Bajo Demanda (VoD).

» Servicios de Teleeducacion y Teleformacion.

= Servicios de Telemedicina.

» Soporte de Redes Privadas Virtuales.

» Servicio de acceso a bases de datos multimedia (Bibliotecas Digitales).
» Servicios de Laboratorios Cooperativos (Laboratorios Virtuales).

» Sistemas de Tiempo Real de altas prestaciones.

» Experimentacion de red piloto basada en IPv6 y QoS.
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» Experiencias de Supercomputacién en Red.

» Comunicaciones cuanticas.

= Anadlisis y mitigacién DDoS.

La combinacién de los requisitos anteriores se concreta en la necesidad de gran capa-

cidad de transporte a bajo coste y la posibilidad de su ampliacién, asi como la utilizacién
de Protocolos de Internet (IP) y servicios de nivel 2.

Las necesidades de los investigadores estdn cambiando y eso exige una estructura de
comunicaciones en la que el énfasis esté en los servicios diferenciados y en la utilizacién
de la red como medio de colaboracién para grupos cerrados de usuarios o como parte
de grandes experimentos cientificos de caracter regional, nacional e internacional.

2. Objeto del contrato

El objeto de la presenta licitacion es la contratacion de una bolsa de horas en con-
sultoria (en adelante servicios o consultoria) de las aplicaciones informaticas que se han
desarrollado en REDIMadrid, en concreto la consultoria se solicita para el siguiente apli-
cativo:

= REMeDDoS: aplicaciéon para realizar mitigacion de ataques DDoS y para aplicar
reglas de FW en los router de REDIMadrid.

3. Especificaciones Técnicas

La consultoria solicitada se refiere al aplicativo REMeDDOoS, este aplicativo se basa
en el proyecto FOD de Geant que liberaliz6, se puede ver la documentacién del FOD en:

enlace directo al github


https://github.com/GEANT/FOD
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REDIMadrid ha desarrollado un frontend distinto y varios bloques para conectar
nuestro analizador de ataques con la aplicacién.

La solucién se ha ha dockerizado, por tanto se deben tener conocimientos de entor-
nos docker.

4. Requisitos Técnicos

El licitador debera garantizar la prestacién y cumplimiento del servicio, siendo res-
ponsable del cumplimiento de todas y cada una de las funciones encomendadas descri-
tas en el presente pliego.

Asimismo el licitador debera aportar los medios técnicos, los materiales y el equipa-
miento especifico necesario para el desempefio de las funciones objeto del Contrato.

La solvencia técnica y profesional que debe aportar el licitador se define a continua-
cion:

4.1. Requisitos de conocimientos

Se deben tener conocimientos de los siguientes:

s Phyton
= JSON

Javascript
= CSS
= HTML

DJANGO
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» Docker

= Linux

» Experiencia minima de 5 afios trabajando en el &mbito descrito.

REDIMadrid podra solicitar la sustitucion del personal asignado a la prestaciéon del

servicio, siempre y cuando pueda justificar que este no se esta prestando con la cualifi-
cacion necesaria.

5. Lugar de prestacion del servicios

Los trabajos se realizardn en general en remoto con acceso a REDIMadrid a través de
VPN que proporcionard REDIMadrid.

6. Duracion del servicio

El contrato entrard en vigor en la fecha de su firma y finalizard el 31/12/2024.

Se solicita una bolsa de 190 horas. A modo informativo, la distribucién de estas horas
podria ser la siguiente:

Analisis pormenorizado de la solucién de REMeDDoS - 55 horas

Montaje de maqueta para poder probar soluciones en preproduccién. - 45 horas

Solucién de los actuales bugs - 50 horas

Implementacioén de nuevas features - 40 horas

El licitador podra utilizar la distribucién anterior para el calculo de horas de cada
bloque, estas horas se podrdn mover entre bloques.
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7. Formato y Contenido de la Propuesta

Con caracter general, la informacién presentada en la oferta técnica debe estar es-
tructurada de forma clara y concisa. La propuesta no debe contener referencias a docu-
mentos externos o anexos no incluidos, cuando éstos sean puntos clave en la valoracién
de la propuesta.

IMDEA Software se reserva el derecho a exigir a los licitadores que presenten docu-
mentacion que acredite la veracidad de la informacién presentada en la oferta, o bien
informacién adicional sobre el contenido de la misma, estando el licitador obligado a
entregarla.

IMDEA Software podrd requerir a los licitadores que formulen por escrito las acla-
raciones necesarias para la comprension de algtin aspecto de sus proposiciones.

En ningtin caso se admitird que en proceso de aclaraciones el licitador varie los térmi-
nos expresados en su propuesta. S6lo se admitird la informacién que facilite el anélisis
de la solucién propuesta inicialmente.

La presentacion de propuestas debera cumplir las prescripciones del presente Docu-
mento.

» La informacién debe presentarse en soporte electrénico y se enviara por correo
electrénico a nocfredimadrid.es.

» La oferta debe incluir una memoria que comprenda la informacién suficiente para
poder valorar:
¢ Conocimientos técnicos indicados en el punto 4.1
¢ Planificacién de tiempos para la ejecucién de cada fase

¢ Los CV’s del/los ingenieros que vayan a estar involucrados en el proyecto,
indicando que ingenieros estardn trabajando en cada fase, para poder com-
probar que se cumplen los requisitos de solvencia técnica.

» Proposicién econémica que debe incluir el coste por hora.


mailto:noc@redimadrid.es
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7.1. Proposicion econémica

Todos los precios se deben proporcionar en euros, calculados y presentados con DOS
decimales e impuestos indirectos aplicables EXCLUIDOS. El importe total de la oferta
no podra superar el importe de CATORCE MIL CIEN EUROS (14.100,00€), Impuestos
indirectos aplicables correspondientes excluidos. Cualquier oferta que supere dicha can-
tidad no serd tomada en consideracién en el presente procedimiento de adjudicacién.

8. Confidencialidad

El licitador debera respetar el caracter confidencial de aquella informacién a la que
tenga acceso con ocasién de la ejecuciéon del Contrato a la que se le hubiese dado el
referido cardcter en los pliegos, o que por su propia naturaleza deba ser tratada como
tal. Este deber se mantendrd durante un plazo de cinco afios desde el conocimiento
de esa informacién. Se excluye de la categoria de informacién confidencial toda aquella
informacién que sea divulgada por IMDEA Software/REDIMadrid, aquella que haya de
ser revelada de acuerdo con las leyes o con una resolucién judicial o acto de autoridad
competente.
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