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UNION EUROPEA

IMDEA Software participa en el proyecto
OPENQKD para lograr una infraestructura de
comunicacion cuantica paneuropea segura

e Hoy se pone en marcha el proyecto piloto OPENQKD que instalard una
infraestructura de comunicacién cuantica de prueba en 13 paises europeos

e Reforzara la seguridad de las aplicaciones criticas en los ambitos de las
telecomunicaciones, la asistencia sanitaria, el suministro de electricidad y los
servicios publicos digitales

e Tendra una duracion de tres afios y un presupuesto de 15 millones de euros,
cofinanciados por la Unién Europea

2 de septiembre, Madrid. La Comisién Europea y los 38 socios de 13 Estados
miembros de la UE que participan en OPENQKD (Open European Quantum Key
Distribution Testbed), entre los que se encuentra el Instituto IMDEA Software,
anuncian el inicio de los trabajos para explorar el desarrollo de una infraestructura de
comunicacion cuantica que vincule a las regiones y ciudades europeas.

OPENQKD pretende cambiar la forma en la que vemos, entendemos y utilizamos la
comunicacién cuantica. Su principal objetivo es crear y probar una infraestructura de
red de comunicaciones con un elemento cuantico incorporado, utilizando Quantum
Key Distribution (QKD), una forma ultra segura de encriptacidn que permite la
transmisién de datos con un nivel de seguridad muy alto.

La investigacidn que se llevard a cabo por parte del Instituto IMDEA Software estara
liderada por el equipo de REDIMadrid. El investigador del Instituto IMDEA Software y
director de REDIMadrid, César Sanchez, informa de que: “el concepto basico de QKD y
su potencial utilidad ha sido firmemente establecido. En el proyecto OPENQKD vamos
a evaluar la tecnologia de criptografia cudntica desplegdndola en entornos de
produccién, mezclada con trafico de datos real. Esto supondra acercar esta tecnologia
al mercado, listo para ser desplegado en aplicaciones de la vida diaria”.

El director del Centro de Seguridad Digital del Instituto Austriaco de Tecnologia, que
coordina el proyecto, Helmut Leopold, comenta que: "con la iniciativa europea
OPENQKD, Europa refuerza su liderazgo en ciencia y tecnologia en el sector de las
tecnologias cuanticas fomentando una fuerte cooperacién entre la investigacidn, la
industria y el sector publico para generar un ecosistema innovador que permita crear
una nueva perspectiva para una Europa digital segura y sentar las bases de las
tecnologias de la comunicacidn de préxima generacion”.
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https://cordis.europa.eu/project/rcn/224682/factsheet/es
http://software.imdea.org/es/index.html
https://ec.europa.eu/digital-single-market/en/policies/quantum-technologies
http://www.redimadrid.es/

Estrechando lazos en Europa

La Comisién Europea decidio financiar OPENQKD tras una convocatoria de propuestas
Horizonte 2020 en 2018. Su misién es desarrollar un banco de pruebas experimental
basado en QKD y probar la interoperabilidad de los equipos suministrados por
diferentes fabricantes de quantum. Las actividades de OPENQKD tendran lugar en toda
Europa (en Austria, Espafia, Polonia, Alemania, Paises Bajos, Suiza, Francia, Italia, Reino
Unido, Grecia y Republica Checa) y se centraran en varios campos clave de
operaciones, especialmente en el sector de las telecomunicaciones, en el que es
necesario asegurar el trafico de datos en transito y en reposo. También se
demostraran y evaluaran otras aplicaciones, como la proteccién de datos médicos y
gubernamentales o la transmisidn de sefiales de control seguras en la red eléctrica.

Ademds, OPENQKD abordard el desarrollo de un ecosistema europeo para
proveedores de tecnologia cudntica y desarrolladores de aplicaciones. También
trabajard para identificar nuevos casos de uso apoyando a las empresas de nueva
creacion y a las PYME, asi como ofreciendo instalaciones de prueba modernas a los
nuevos participantes cuanticos. Otro objetivo del proyecto es la elaboracién de normas
y certificaciones de seguridad para esta infraestructura.

Para alcanzar sus ambiciosos objetivos, el proyecto OPENQKD tendra una duracion de
tres anos y un presupuesto de 15 millones de euros, financiados con arreglo a H2020-
EU.2.1.1. Este proyecto ha recibido financiacion del programa de investigacién e
innovacién de la Unién Europea Horizonte 2020 en virtud del acuerdo de subvencién
numero 857156.

El consorcio estd formado por 38 socios de 13 Estados miembros y asociados a
Horizonte 2020. Los socios del consorcio cubren una amplia gama de competencias,
incluyendo fabricantes de equipos cuanticos, operadores de redes, integradores de
sistemas, pequefias y medianas empresas, organizaciones de investigacién y
tecnologia, universidades, organismos de certificacion y normalizacién y usuarios
finales.
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