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IMDEA Software y BBVA se alian para
investigar técnicas de criptografia
avanzada

4 de mayo de 2020. Madrid. A través de esta alianza, el Instituto IMDEA Software y BBVA
han creado un marco comun de trabajo para investigar el uso de esta tecnologia en el
desarrollo de soluciones digitales que permitan aprovechar el potencial de los datos, y al
mismo tiempo, garanticen que se preserva la privacidad, el anonimato y la seguridad de la
informacion de los usuarios.

El acuerdo cobra especial relevancia en el contexto actual, marcado por la crisis del
coronavirus, que estd poniendo de manifiesto la importancia de contar con sistemas
robustos que permitan salvaguardar la privacidad y seguridad de los datos. Por un lado,
debido al incremento de ciberataques producido en las ultimas semanas en los que los
cibercriminales estan aprovechando el mayor uso de canales digitales que realizan los
usuarios durante el periodo de confinamiento. Y por otro lado, debido al interés que ha

despertado la creacién de ‘apps’ de seguimiento del COVID-19 que respeten la privacidad

de los datos, para las que tecnologias de este tipo podrian ser de gran utilidad.

Con esta nueva alianza, ambas entidades exploraran la aplicacion en el sector financiero de
una serie de técnicas criptograficas que permiten que los datos puedan ser analizados y
compartidos sin exponer su contenido a terceros, gracias a algoritmos, protocolos y
sistemas de encnptauon Estas tecnologlas conoudas como PET, por sus siglas ‘Privacy-
1 de la privacidad), son uno de los campos de
espeaahdad del Instituto IMDEA Software asi como una de las areas de interés en las que
BBVA investiga a través del departamento de Investigacion y Patentes.

Dentro de este grupo de tecnologias, una de las que presenta mayor potencial —y serd
principal objeto de estudio del nuevo equipo de trabajo—, es la ‘Prueba de Conocimiento
Nulo’, o ZKP por sus siglas en inglés (‘Zero-Knowledge Proofs’). Esta tecnologia emplea
algoritmos criptograficos para facilitar que sea posible verificar la veracidad de una
informacioén, sin necesidad de compartir los datos que la componen. De esta forma, puede
ayudar a crear soluciones basadas en datos, en las que la informacién sensible de los
clientes no se vea expuesta a terceros (ya que para probar que son verdaderos, no es
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necesario compartir los datos en si).

Gracias al acuerdo, ambas entidades suman sus capacidades y conocimiento en estas areas
con el objetivo de que la investigacion pueda traducirse en avances tangibles que permitan
que los beneficios de esta tecnologia se trasladen al sector financiero, asi como al mundo
empresarial, la comunidad cientifica y la sociedad en su conjunto.

Para ello, en una primera fase, el equipo conjunto investigard como resolver algunos de
los actuales retos a los que aln se enfrenta el despliegue de esta tecnologia con el objetivo
de compartir los resultados con la comunidad cientifica para favorecer el avance de esta
disciplina. Algunos de estos retos son su integracion con los actuales sistemas de
comunicacion que emplean las compafiias o la ausencia de estandares comunes para el uso
de protocolos criptograficos, que dificulta su adopcidn a gran escala.

El Instituto IMDEA Software y BBVA también trabajaran en una serie de casos de uso reales
identificados en el sector financiero, asi como en el desarrollo de prototipos viables que
puedan incorporarse en los servicios y productos digitales que se ofrecen a los clientes de
BBVA.

“Existe una necesidad creciente de desarrollar soluciones tecnoldgicas que nos permitan
preservar la privacidad de la informacién que compartimos al consumir servicios digitales
en nuestro dia a dia; y en BBVA vemos un gran potencial en estas tecnologias para hacerlo
posible. Esta necesidad se ha hecho aun mas tangible a raiz de la crisis del COVID-19, que
estd poniendo de manifiesto la necesidad de contar con sistemas robustos de proteccién
de nuestros datos, ante el crecimiento de los ciberataques y el uso de aplicaciones que
registran los datos de los usuarios para realizar seguimientos de la enfermedad que han
surgido en algunos paises”, explica Carlos Kuchkovsky, responsable de Investigacion y
Patentes en BBVA. “Ahora, gracias a esta colaboracién, vamos a poder ampliar nuestras
capacidades para investigar en este area de conocimiento y aplicarlas en el banco para que
sus ventajas lleguen a nuestros clientes”, ha anadido.

“Hasta hace poco, estas técnicas criptograficas se consideraban sélo de interés tedrico. En
los ultimos afos hemos visto enormes avances que pueden hacerlas aplicables a algunos
escenarios practicos, pero aun quedan varios desafios por delante: la eficiencia y la
integracidon en sistemas mds grandes, entre otros”, explica el investigador posdoctoral del
en el Instituto IMDEA Software, Antonio Faonio. El investigador Dario Fiore, ‘Associate
Research Professor’ del Instituto que también formara parte de esta alianza, comenta que
“esta colaboracién puede ayudarnos -tanto a nosotros como a la comunidad cientifica- a
transferir esta tecnologia a los agentes industriales pertinentes y a identificar los problemas
gue es preciso abordar para alcanzar este objetivo”.
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Casos de uso

BBVA lleva tiempo investigando la aplicacién de estas tecnologias, y en concreto la
tecnologia ZKP, en el sector financiero; y ya ha identificado distintos escenarios en los que
presenta grandes ventajas. Por su parte, el Instituto IMDEA Software cuenta con algunos
de los expertos mas reconocidos del panorama internacional en este campo, que investigan
activamente la constante mejora de la tecnologia ZKP.

En términos generales, la tecnologia podria servir para facilitar que las entidades
financieras puedan verificar que una informacién necesaria para la comercializaciéon de un
producto o servicio es verdadera (como el salario o la edad de un cliente), sin necesidad de
exponer datos sensibles. De la misma forma, la tecnologia también podria utilizarse para
que las entidades financieras faciliten que los usuarios compartan con terceros pruebas
digitales que certifiquen su informacién financiera, sin tener que compartir los datos.

En el dmbito de la identidad, la tecnologia también podria emplearse para desarrollar
sistemas de autentificacion sin riesgo de que la informacion sea robada, ya que para probar
la identidad no es necesario compartir ninguin dato personal.

Para mas informacion:

Instituto IMDEA Software BBVA

Blanca Gutiérrez Teresa Alameda

Tel. 680 99 06 72 Tel. 61927 40 63
blanca.gutierrez@imdea.org teresa.alameda@bbvacreative.com
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Acerca del Instituto IMDEA Software

El Instituto IMDEA Software es uno de los 7 centros de investigacién que forman parte de
la iniciativa IMDEA, creada por la Comunidad de Madrid en 2006. Recluta al mejor talento
internacional para estar a la vanguardia de la investigacién y lograr que el software sea
seguro, fiable y eficiente.

Acerca de BBVA

Europa B
Alemariia

Bélgica .
Chipre

Espaia

Finlandia

Francia o
Holanda Asia-Pacifico

América del Norte
Estados Unidos
Mexico

América
Argentina
Bolivia
Brasil
Chile
Colombia
Paraguay
Peru
Uruguay

Italia

Irlanda
Luxemburgo
Malta
Portugal
Reino Unido
Rumania
Suiza
Turquia

China
Hong Kong
Japon
Singapur

Venezuela

126.332

empleados

7.798

oficinas

32.830

cajeros

€709

miles de millones
de activo total

77

millones de clientes

>30

paises

BBVA es un grupo financiero global fundado en 1857 con una visién centrada en el cliente.
Tiene una posicién de liderazgo en el mercado espafiol, es la mayor institucidn financiera
de México y cuenta con franquicias lider en América del Sur y la region del Sunbelt en
Estados Unidos. Ademas, es el primer accionista de Garanti BBVA, en Turquia. Su propésito
es poner al alcance de todos las oportunidades de esta nueva era. Este propdsito estd
centrado en las necesidades reales de los clientes: proporcionar las mejores soluciones y
ayudarles a tomar las mejores decisiones financieras, a través de una experiencia facil y
conveniente. La entidad se asienta en unos soélidos valores: el cliente es lo primero,
pensamos en grande y somos un solo equipo. Su modelo de banca responsable aspira a
lograr una sociedad mas inclusiva y sostenible.
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